
№7 Лекция тақырыбы: Әртүрлі ауыстырулармен шифрлау әдістері. 

Маршрутты, блоктық, тігінен  орын ауыстырулар   

 

Лекцияның оқыту нәтижиелері: Ауыстыру шифрларының мәнін 

және түрлерін түсінеді. Маршрутты, блоктық және тігінен орын ауыстыру 

әдістерін қолдана алады. Берілген мәтінді осы әдістермен шифрлап және 

дешифрлап орындай алады. 

 

Лекция мазмұны:  

Блоктық шифрлер.  

Ашық текст ұзындығы шектелмеген болғандықтан текст белгілі бір 

ұзындықтағы блоктарға бөлінеді. Ол блоктың тексттері бір-бірінен тәуелсіз 

түрде шифрленеді. Бір кілттік блоктық шифрлер 3 топқа бөлінеді:  

1) Орын ауыстыру;  

2) Ауыстыру; 

3) Құрылымды шифрлау. 

 

 Қарапайым орын ауыстыру шифрі 

Мысал: «Бүгін кешкі сағат онда паркте кездесеміз» деген хабарды 

шифрлеу үшін, мысалы хабарды 6 қатар 6 бағаннан құралған кесте түрінде 

жазу керек. 

 
Егер соңғы ұяшықтар толмай қалса кез келген әріптер жазып 

қойылады шифрленген хабар алу үшін ашық текст қатарлар бойынша 

оқылады (солдан оңға қарай) жәнен топталған түрде жазылады. Мұнда 

шифрлеу және қайта шифрлеу процесін түрліше ашық текстті кестеге жазу 

және кестеден мәтінді оқу бағытына қарай орындауға болады. Ашық текстті 

кестеге жазу және кестеден оқу бағыттарына мысалдар:                            



 
 

 

Кесте бойынша орын ауыстыру шифрі 

Кесте бойынша орын ауыстыру шифрі жиі қолданылатын шифрлеу 

әдістерінің бірі. Жоғарыда қарастырылған әдістен айырмашылығына 

тоқтайтын болсақ, мұнда кесте бағандары кілт бойынша ауыстырылады. 

Шифрленген текст тізбек бойынша кілт астына жазылады, ал шифрленген 

текст бағандарға кілт бойынша цифрлар өсу реті бойынша жазылады.  

Мысал. «Информатика математика физика» хабарын шифрлеу керек 

болсын. Хабардағы ашық текст бірдей үлкен немесе бірдей кіші әріптермен 

бос орындарсыз жазылуы тиіс. Осы 6 цифрлы кілтке сәйкес хабарды 

блоктарға 6 әріптен бөлеміз. 

    

 

 
Біздің мысалымызда блоктарға бөлу нәтижесінде 4 блок 6 әріптен 

және 1 блок 3 әріптен құралды. Мұндай жағдайларда соңғы әріптер тобы 

(блогы) толық блок болғанға дейін кез келген әріптермен толтырылады. 

Біздің жағдайымызда 3 әріп жетпейді. Сол хабарды кесте көмегінде 

шифрлеуге болады. Ашық хабар қатарлар бойынша жазылады, кілт бағандар 

орын ауыстыру тәртібін береді. 245136 кілті негізінде ашық текст әріптері 

орын ауыстырылады. Мысалы, кілттің 1-ші цифрі 2. ол шифрленген тексттің 

бірінші әрібі ашық тексттің екінші әрібі болады. 4 – ашық тексттің 4-ші әрібі 

шифрленген тексттің 2 әрібі болады және т.с.с. 

Орын ауыстырулар нәтижесінде шифрленген текст аламыз. Оны оқып 

біз ешқандай да ақпарат ала алмаймыз. Мағынасы жоқ. Шифрленген текстті 



қайта шифрлеу үшін кілт бойынша жоғарыдағы әрекеттер кері бағытта 

орындалады. Сол хабарды кесте көмегінде шифрлеуге болады. Ашық хабар 

қатарлар бойынша жазылады. Кілт бағандар орын ауыстыру тәртібін береді. 

 
Шифрленген текстің беріктігін арттыру үшін тағы да бір рет 

шифрлеуге болады. Шифрлеудің бұл әдісі 2 рет орын ауыстыру шифрі деп 

аталады.  Әдісінің мағынасы мынада шифрлеу негізінде пайда болған 

кестені қатарлар бойынша орын ауыстыру. 

 Күрделі орын ауыстыру шифрлері 

Қарапайым орын ауыстыру шифрлерінен басқа кестедегі хабарды жол 

және баған бойынша орын ауыстыру шифрлері де бар.  Шифрлеу бірнеше 

вариант бойынша жүргізілуі мүмкін.  Күрделі орын ауыстыру шифрлерінде 

ашық текстің символдар тобы тек жолдар бойынша емес бағандар бойынша 

да ауыстырылады. Төмендегі қадамдар орындалуы тиіс: 

1) Кестеге ашық текс жазылады. (бірнеше жолмен жазуға болады); 

2) Кестенің горизанталь және вертикаліне кілтті жазып шығамыз; 

3) Кілтке сол сияқты кестенің бағандарын кілт цифрлары өсу тәртібі 

бойынша орын ауыстырылады; 

4) Сол заң бойынша жолдар да ауыстырылады. Шифрленген хабар 

кестені қатар бойынша оқудан келіп шығады. 

Ашық текст                             
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2 И М А М А К 

4 Н А М А Ф А 

5 Ф Т А Т И Ъ 

1 О К Т К З В 

3 Р К Е К И Х 
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Бағандар бойынша ауыстырудан кейін 

   

Жолдар бойынша ауыстырудан кейін 

 1 2 3 4 5 6 

1 И О З И Т В 

2 М И А М А К 

3 К Р И К Е Х 

4 А Н Ф А М А 

5 Т Ф И Т А Ъ 
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Жоғарыдағы хабарды басқа орын ауыстыру шифрімен шифрлейміз. 

Мұнда шифрлеу тізбектелінбеген ашық текст жолдарлардын кілт бойынша 

оқудан пайда болады. Жолдар шифртекст жанындағы вертикаль бойынша 

орналасқан кілт бойынша оқылады. 

 

Оқытудың техникалық құралдары: Компьютер, проектор, 

интерактивті тақта, презентация слайдтары, шифрлау бағдарламалары 

(мысалы, Excel немесе Python), оқу-әдістемелік материалдар. 
 

Лекция оқудың тәртібі, оқыту әдістері мен түрлері: 

Оқудың тәртібі: 

• Лекция түрінде түсіндіру, мысалдар арқылы көрсету; 

• Шифрлау тәсілдерін кезең-кезеңмен талдау және тәжірибе жүзінде 

орындау; 

Оқыту әдістері мен түрлері: 

• Түсіндірмелі-баяндамалық әдіс; 

• Практикалық тапсырмалар орындау; 

• Интерактивті сұрақ-жауап және топтық талқылау. 

 

БӨЖ және ОБӨЖ тапсырмалары,олардың түрлері мен 

орындалуына қойылатын ұпайлардың үлестері: 

1. Теориялық сұрақтарға жауап дайындау; 

2. Маршрутты, блоктық және тігінен шифрлау мысалдарын орындау; 

Қысқаша конспект немесе реферат жазу.. Бұл жұмыс жалпы бағалаудың 

60-баллды құрайды. 

БӨЖ бағалау критерийлері: 
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• Теориялық материалды түсіну және қолдану -20 балл 

• Бағдарламаны дұрыс жазу немесе есепті шешу -25 балл 

• Нәтижелердің дәлдігі мен түсіндіру сапасы -15 балл 

Барлығы: 60 балл 

ОБӨЖ: Маршрутты, блоктық, тігінен  орын ауыстырулар шифрының 

алгоритмін қолданып мәтінді шифрлау және әдістердің айырмашылығын 

талдау бойынша қысқаша есеп дайындау. Бұл жұмыс жалпы бағалауда 40-

баллды құрайды. 

ОБӨЖ бағалау критерийлері: 

• Тапсырманың толық және уақытылы орындалуы -15 балл 

• Теориялық және практикалық түсіндіру сапасы -15 балл 

• Топтық жұмысқа белсенді қатысу, сұрақтарға жауап беру-10 балл 

Барлығы: 40 балл 

Жалпы бағалау үлесі: 

• БӨЖ — 60% (60 балл) 

• ОБӨЖ — 40% (40 балл) 
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